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Architektura monolityczna

* Jadro jednolitym blokiem kodu pracujgcym z
podwyzszonymi uprawnieniami

* \W sktad jgdra wchodzi wiele réznych
podsystemow, ktore komunikujg sie z
aplikacjami przez rozbudowane API

* Aplikacje nie mogg ingerowac w
funkcjonowanie systemu



Architektura monolityczna




Zalety architektury
monolitycznej

* Wysoka wydajnosc — komunikacja miedzy
podsystemami jgdra odbywa sie przez
wspotdzielenie danych we wspolnej pamieci
oraz wywotania funkcji

* Sprawdzona w duzej liczbie prawdziwych,
dziatajgcych systemow




I Wady architektury
I monolitycznej

* Utrudnione pisanie kodu systemowego

* Ograniczone mozliwosci modyfikacji
pracujgcego systemu

* Brak mozliwosci rozbudowy systemu przez
uzytkownikow

* Jadro musi przebywac caty czas w pamieci

I * Problemy bezpieczenstwa



I Architektura z mikrojadrem

funkcjonalnosc: tworzenie | usuwanie watkow
| procesow, mechanizmy kontroli dostepu do
pamieci i sprzetu, komunikacje
miedzyprocesowg

* Wszystkie inne funkcje systemu realizowane
Sg przez procesy w przestrzeni uzytkownika,

komunikujgce sie przez mechanizmy
mikrojadra

I * Jadro zawiera jedynie podstawowg



Architektura z mikrojadrem




I Zalety architektury z
I mikrojadrem

sktadnikow systemu

* Y atwa modyfikacja | naprawa pracujgcego
systemu bez przestojow

* Uproszczone programowanie sktadnikow
systemu — sg one normalnymi procesami

* Mozliwosc¢ budowy systemow
heterogenicznych

I * Separacja uprawnien poszczegolnych



Wady architektury z
mikrojadrem

* Nizsza wydajnos¢ — komunikacja wymaga
przetaczenia kontekstu i/lub kopiowania
— Architektura sprzetowa projektowana pod kgtem
mikrojgder mogtaby poprawiC wydajnosc
* Niewystarczajgco sprawdzone w praktyce



I Notka historyczna

- Asynchroniczne, obrzydliwie nisko wydajne IPC
- Wbudowane sterowniki sprzetu
- Wbudowany system zarzadzania pamiecig

e Systemy oparte na architekturze z
mikrojgdrem
- QNX
- AmigaOS
- Symbian

I * Mikrojadro Mach



Mikrojadra L4

* Pierwsze L4; Lemon Pip (1995)
- Minimalny kod napisany w asemblerze
- Bardzo wydajna komunikacja miedzyprocesowa
— Bardzo niewielkie obcigzenie cache

* Hazelnut (2001)
- Hybrydowy kod C++ i asemblerowy

* Pistachio (2004)

— Usprawnione API
- Sportowane na wiele architektur sprzetowych
(X86, X86-64, Itanium, SPARC, PowerPC...)




I APl L4Ka::Pistachio

- Strona interfejsu jadra

- Rejestry wirtualne

- Jedenascie wywotan systemowych

- Protokoty komunikacji z watkami systemowymi
* Podstawowe pojecia

- Przestrzenie adresowe

- Watki

- Komunikacja miedzyprocesowa

- Mapowanie pamieci

I * Metody komunikacji z jgdrem



Przestrzen adresowa

* Wirtualna przestrzen pamieci oraz zbior
pracujgcych wewnatrz niej watkow
* Zawiera strone interfejsu jadra (KIP) oraz

blok kontrolny watkow (UTCB)
Watek Watek
Watek
L —
PamiecC PamiecC UTCB KIP

Wirtualna przestrzen adresowa




Watek

* Obiekt jgdra sktadajgcy sie z identyfikatora
(TID) lokalnego i1 globalnego, stanu rejestrow
procesora oraz rejestrow wirtualnych
mikrojadra

* |dentyfikator watku stuzy rowniez za
identyfikator przestrzeni adresowej, z ktorg
jest zwigzany



I Strona interfejsu jadra

- Wersja jgdra
- Informacje o procesorach
- Ograniczenia doktadnosci zegara
— Rozmiar strony sprzetowej, KIP oraz UTCB
- Uktad pamieci sprzetowe;
* Oraz informacje niezbedne do wykonywania
wywotan systemowych

I * Zawiera podstawowe informacje o jadrze:



I Wywotania systemowe

- Kernellnterface — wyszukanie strony interfejsu
- Ipc — wymiana komunikatow
- ExchangeRegisters — wymiana rejestrow
- SystemClock — odczytanie zegara
- ThreadSwitch — uwolnienie procesora
- Schedule — ustawienia szeregowania
- Unmap — odmapowanie stron pamieci
* Uprzywilejowane
— ThreadControl — tworzenie | usuwanie watkow
- SpaceControl — konfiguracja uktadu pamieci
- ProcessorControl — konfiguracja procesorow
- MemoryControl — ustawianie atrybutow pamieci

I * Nieuprzywilejowane



I ThreadControl

* Pozwala na tworzenie | usuwanie watkow w
obrebie istniejgcej przestrzeni adresowe]

* Umozliwia rowniez utworzenie nowej
przestrzeni adresowej, ktorg nastepnie
nalezy skonfigurowac¢ wywofaniem
SpaceControl

* Pozwala zmieniC watek szeregujacy oraz
stronicujacy

I * Uprzywilejowane wywotanie systemowe



I SpaceControl

* Pozwala ustali¢ potozenie UTCB oraz KIP w
nowo utworzonej przestrzeni adresowej

* Umozliwia ustawienie watka
przekierowujgcego dla danej przestrzeni

adresowe]

- Watek ten kontroluje catg komunikacje miedzy
przestrzenig adresowq, do ktorej jest
przydzielony, a innymi przestrzeniami
adresowymi

I * Uprzywilejowane wywotanie systemowe



I Ipc

* Najwazniejsze wywotanie systemowe
I L4Ka::Pistachio

* Cata komunikacja miedzy watkami,
zarzgdzanie pamiecig, obstuga przerwan i
wyjatkow sprzetowych odbywa sie poprzez
IPC

* Trzy rodzaje przesytanych informacji
- Pojedyncze rejestry

- Zawartosc obszaru pamieci
- Mapowanie pamieci w przestrzeni adresowe]



Ipc — schemat komunikacji

 Komunikacja jest synchroniczna: przesyt
danych odbywa sie tylko wtedy, gdy obie
strony wykonajg wywotanie Ipc

» Sktada sie z dwoch opcjonalnych faz:
nadawania | odbierania

 Kazda z faz moze byc: blokujgca, nieblokujgca
lub blokujgca z ograniczeniem czasowym



I Ipc — schemat komunikacji

* Przyktadowa sesja komunikacji pomiedzy
I dwoma watkami

IPC send/recv IPC send

IPC recv IPC send/recv IPC recv




Ipc — przesyt rejestrow

* Nadawca umieszcza dane w wirtualnych
rejestrach MR (Message Register) | wywotuje
Ipc

* Odbiorca otrzymuje kopie tych danych do
wtasnych rejestrow MR

* Rejestry MR moga byc, w zaleznosci od
architektury, obstugiwane przez rejestry
procesora lub obszar pamieciw UTCB



I Ipc — przesyt buforow

ktorych bedg kopiowane dane

* Odbiorca deklaruje, gdzie dane zostang
zapisane przy odbiorze

* Obszary pamieci nie muszg byc¢ spojne —
jadro realizuje scatter&gather

* Odbiorca i nadawca deklarujg maksymalny
czas trwania transferu

I * Nadawca deklaruje obszary pamieci, z



Ipc — przesyt buforow

* Przyktad kopiowania danych pomiedzy
dwoma przestrzeniami adresowymi

Dane 1.1

Dane 2 l

Dane 1 .ZI




I Ipc — mapowanie pamieci

* CzescC pamieci nadawcy jest mapowana w
I przestrzeni adresowej odbiorcy

* Nie kopiowanie, lecz wspotdzielenie

* Nadawca moze wybracC uprawnienia dostepu
(odczyt, zapis, wykonanie) do mapowanego
obszaru

e Ograniczenie potozenia i rozmiaru
mapowanej pamieci: dwojkowa
wielokrotnosc¢ strony pamieci

* Oddanie pamieci (grant) — fragment pamieci
jest po operacji odmapowywany od nadawcy



Ipc — mapowanie pamieci

* Przyktad operacji mapowania pamieci
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I Unmap

wszystkich przestrzeni adresowych, ktorym
zostata zmapowana od aktualnej przestrzeni
(I rekursywnie)

* Opcjonalnie mozna tez odmapowac pamiec
rowniez od wtasnej przestrzeni adresowe]

I * Odmapowanie fragmentu pamieci od



I Unmap

I * Przyktad dziatania operacji Unmap
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I Stronicowanie

* Kazdy watek posiada przydzielony watek

I stronicujgcy
* W przypadku btedu stronicowania jadro
komunikuje to watkowi stronicujgcemu za
pomocg IPC
* Watek stronicujgcy odpowiada, mapujac
wtasciwg pamiec



I Zarzadzanie pamiecig fizyczna

fizyczng otrzymuje watek sigma0l

* Zadaniem sigma0 jest oddanie pamieci
fizycznej systemowi operacyjnemu

* Sigma0 jest watkiem stronicujgcym watku
gtownego systemu

* Watek gtowny pobiera pamiec od sigmao |
rozdziela jg innym sktadnikom systemu

I * Przy starcie systemu prawie catg pamiec



I Wyjatki sprzetowe

watek obstugi wyjatkow

* W przypadku wystgpienia wyjgtku
sprzetowego (btedu wykonania) watek
obstugi wyjatkow otrzymuje komunikat
zawierajacy rejestr IP | opcjonalnie inne
rejestry

* Watek obstugi wyjatkow odpowiada
komunikatem zawierajgcym nowe wartosci
rejestrow

I * Kazdemu watkowi przyporzadkowany jest



I Obstuga przerwan

 Kazdemu numerowi przerwania
I przyporzadkowany jest pewien identyfikator
watku (TID)

* Jesli watek przerwania ma przydzielony
watek stronicujacy, to ten watek bedzie
otrzymywac komunikaty IPC o przerwaniach

* Uprawnienia dostepu do zasobow
sprzetowych (np. porty I/O) sg przekazywane
poprzez |IPC



I Szeregowanie

watek szeregujacy
* Watek szeregujgcy moze uzywac wywotania
Schedule na podlegtych mu watkach
- Zmiana dtugosci kwantu czasu
- Ustawienie maksymalnego czasu wykonania
- Ustawienie docelowego procesora (SMP)
- Zmiana priorytetu
* Wyczerpanie przydzielonego czasu jest
sygnalizowane watkowi szeregujgcemu

I * Kazdemu watkowi jest przyporzgdkowany



Niedostatki Pistachio

* Rozmiar bloku UTCB staty — maksymalna
liczba watkow przypadajgca na przestrzen
adresowg jest niezmienna

* Brak mechanizmu wymiany pamieci
pomiedzy mikrojgdrem a przestrzenig
uzytkownika



I Zastosowania: HURD

kompatybilny z Uniksem, zaprojektowany z
myslg o rozszerzalnosci

* System podzielony na serwery: procesow,
autentyfikacji, haset, systemow plikow

* Montowanie poprzez translatory

* Aktualnie oparty na Mach, trwa
eksperymentalny port na Pistachio

I * GNU HURD - system operacyjny



I Zastosowania: Mungi

przestrzenig adresowg

- Przestrzen adresowa podzielona jest na ciggte
obszary — obiekty

- Wprawdzie przestrzen jest wspolna, ale rozne
procesy majg uprawnienia do roznych obiektow

- Obiekty mogg byc¢ trwate — pozostajg w systemie
nawet po restarcie

* Nie ma systemu plikow!
- Role plikow petnig obiekty trwate
- System katalogowy pozwala odnajdywac obiekty

I * System operacyjny z pojedynczg



I Zastosowania: wirtualizacja

pracowac jednoczesnie na jednym
mikrojadrze

* Projekt Marzipan: zarzadca wirtualizacji
- Rozdziela zasoby pomiedzy maszyny wirtualne

— Kontroluje dostep do uprzywilejowanych
wywotan systemowych

* Projekt Afterburner: prewirtualizacja —
wydajnosc dorownujgca parawirtualizacji bez
modyfikacji kodu systemu

I * Kilka niezaleznych systemow moze
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