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1 Wprowadzenie

Tradycyjnie znaczna czes¢ funkcjonalnosci systemu operacyjnego skupia sie w monolitycznym
bloku kodu, zwanym jadrem, pracujacym z uprawnieniami monitora. Wsréd funkcjonalnosci
zawartej w jadrze monolitycznym znajduja sie: zarzadzanie procesami i pamiecia, sterowniki
urzadzen, obstuga systemu plikow, stos protokoléw sieciowych i wiele innych. Podejscie to ma
swoje zalety: jest dobrze poznane, co utatwia prace nad takimi systemami, a takze umozliwia
ono dowolnego rodzaju optymalizacje. Jednak ma ono tez liczne wady, miedzy innymi:

e Brak izolacji komponentéw systemu. Bltad w jednym z komponentéw, jakkolwiek mato
waznym, moze doprowadzi¢ do zatamania systemu badz przejecia kontroli nad nim przez
atakujacego.

e Utrudniona modernizacja i rozbudowa systemu. Nie jest mozliwe tatwe dodawanie i
wymienianie komponentéw systemu w trakcie jego pracy. Wprawdzie problem ten zo-
stal czeSciowo rozwiazany przez dynamicznie tadowane moduly, jest to jednak tylko
pétérodek.

e Brak mozliwosci rozszerzenia funkcjonalnosci systemu przez indywidualnych uzytkow-
nikéw. Wbrew pozorom moze to by¢ bardzo pozadane: przyktadowo, uzytkownik moze
chcie¢ pracowaé na archiwum czy zdalnym systemie plikéw tak samo, jak na dysku
lokalnym.

e Niepotrzebnie skomplikowanie kodu komponentéow systemu. Nawet bedace koncepcyjnie
odlegte od sprzetu komponenty, takie jak obstuga protokotéw sieciowych, pracuja w
trybie monitora, przez co musza radzi¢ sobie z calg ztozonoécia z tym zwiazana, ponadto
moga korzystaé jedynie z uproszczonego $rodowiska programistycznego dostepnego w
jadrze.

e Utrudnione zarzadzanie pamiecia wykorzystywang przez system. Bardzo nieliczne sys-
temy implementuja stronicowanie pamieci jadra.

e Problemy z czasem odpowiedzi systemu. Poniewaz jadro z reguly jest niewywtaszczalne,
wysokopriorytetowe procesy uzytkownika sg zmuszone czekaé, az aktualnie pracujacy
proces opuéci jadro, co - biorac pod uwage ztozonosé zadan wykonywanych przez jadro
- moze potrwac nawet kilka milisekund.

Z tych powodéw uzasadnione jest poszukiwanie lepszych metod konstrukcji systemow
operacyjnych. Jedna z nich, a ktéra zajme sie w tej pracy, jest architektura z mikrojadrem.



2 Blizej o mikrojadrach

Ideg mikrojader jest zminimalizowanie funkcjonalnosci wymagajacej pracy w trybie monitora.
Mikrojadra z reguty zawieraja tylko proste operacje zarzadzania procesami i pamiecia oraz
mechanizmy komunikacji miedzyprocesowej, reszta funkcjonalnosci przeniesiona jest do pro-
cesOw systemowych pracujacych w trybie uzytkownika, zwanych serwerami. Serwery komuni-
kuja sie miedzy soba i z aplikacjami za posrednictwem operacji komunikacji miedzyprocesowej
dostarczanych przez mikrojadro.

Podejscie to przynosi wiele korzysci w poréwnaniu do tradycyjnej architektury z jadrem
monolitycznym. Przede wszystkim, architektura z mikrojadrem narzuca ustrukturalizowanie
systemu w niezalezne komponenty, ktére komunikujag sie ze sobg przez dobrze zdefiniowane
interfejsy. Komponenty te mozna testowa¢ w oddzieleniu od reszty systemu, co utatwia prace
nad nimi. Co wiecej, poszczegdlne serwery pracuja w osobnych przestrzeniach adresowych,
oddzielone od siebie, dzieki czemu btad w jednym z nich nie moze spowodowaé problemoéw w
innych. A jesli juz z powodu jakiegos bledu serwer przestanie dzialaé¢, mozna go uruchomic
ponownie bez szkody dla reszty systemu.

Oczywiscie, oparcie funkcjonowania systemu na komunikacji miedzyprocesowej oznacza,
ze ta funkcjonalno$é w systemach z mikrojadrem musi by¢ szczegdlnie dobrze zaprojektowana.
Wezesne mikrojadra stosowaly komunikacje asynchroniczna, jednak okazalo sie, ze oznacza to
problemy z wydajnoscia zwiazane z nadmiernym kopiowaniem i opéznieniami w szeregowaniu
procesow. Z tego powodu wspodlczesne systemy z mikrojadrem uzywaja przede wszystkim
komunikacji synchronicznej. W wielkim uproszczeniu, synchroniczna komunikacja polega na
tym, ze nadawca komunikatu moze nada¢ komunikat tylko wtedy, gdy odbiorca jest gotowy do
odbierania. Poniewaz odbiorca otrzymuje czas procesora od razu po odebraniu komunikatu,
mozliwe jest zredukowanie do minimum lub nawet catkowite wyeliminowanie kopiowania.

3 Wybrane systemy

3.1 Minix

System Minix jest systemem edukacyjnym opracowanym przez Andrew Tanenbauma dla po-
trzeb jego ksiazki pt. ,,Operating Systems: Design and Implementation”, wydanej w roku
1987. W zalozeniach mial on stuzyé za przeznaczong dla studentéw ilustracje koncepcji omo-
wionych w ksiazce, w zwiazku z tym jest on napisany w sposéb prosty i klarowny.

Rozwdéj systemu Minix nie zatrzymal sie w miejscu. Obecnie Tanenbaum pracuje nad
trzecig wersja tego systemu, ktory - oprécz bycia systemem edukacyjnym, jak poprzednie
wersje - bedzie systemem o bardzo wysokiej bezawaryjnosci. Zostal on zaprojektowany w ten
sposéb, aby automatycznie odbudowywal uszkodzenia wywolane przez awarie komponentéw
systemu, nie przerywajac przy tym pracy.

3.2 QNX

QNX jest rozwijanym od 1982 roku komercyjnym systemem czasu rzeczywistego projektowa-
nym pod katem sterowania praca urzadzen. Jest to bardzo lekki, wydajny system, ktéry wiele
swoich pozytywnych cech - w tym spelnienie ostrych ograniczen czasowych, wymaganych w
wielu specjalizowanych zastosowaniach, oraz bardzo dobre wsparcie dla wielu procesoréw,
zawdziecza architekturze z mikrojadrem.



7 zewnatrz QNX przypomina system uniksowy - wspiera interfejs POSIX, obstuguje pro-
gramy wykorzystujace interfejs graficzny X Window (choé¢ sam uzywa wlasny, lekki interfejs
Photon microGUI). Jednak wewnatrz jest nowoczesnym systemem z mikrojadrem, drastycz-
nie innym od Unikséw. Funkcjonalno$¢ jadra jest ograniczona do minimum, nawet sterowniki
sprzetu i elementy zarzadzania pamiecia i procesami zostaly przeniesione do przestrzeni uzyt-
kownika. Mechanizmem komunikacji jest wysoko zoptymalizowane synchroniczne przesylanie
komunikatdw.

3.3 GNU HURD

Prace nad GNU Hurd rozpoczetly si¢ w roku 1990 celem uzupetnienia systemu GNU - otwar-
tego klonu Uniksa - o jedyny brakujacy element, mianowicie jadro. Postanowiono oprzeé sie
o mikrojadro Mach, co ostatecznie okazalo sie nienajlepsza decyzja. Ponadto projekt okazat
sie zbyt ambitny, co odbilo sie na tempie prac. Ostatecznym ciosem bylo opracowanie przez
Linusa Torvaldsa systemu Linux w 1991. Ostatecznie Linux zostal zaadoptowany jako jadro
GNU, a zainteresowanie systemem Hurd zmalato tak bardzo, ze stat sie on zdatny do uzytku
dopiero po roku 2000.

Hurd rézni sie od innych systemoéw tym, ze duzy nacisk ktadzie sie w nim na swobode uzyt-
kownika. Kazdy uzytkownik w systemie moze uruchamiaé wlasne serwery, ktére pracuja na
jego poziomie uprawnien, oraz udostepniaé¢ je innym uzytkownikom. Mozliwe jest nawet zre-
zygnowanie z uzytkowania systemowych serweréw i korzystanie z wlasnych, co doprowadzone
jest do ekstremum: uzytkownik moze nawet uruchomié catego Hurda pod swoja kontrols.

3.4 L4

Ze wzgledu na porazke wydajnosciowa wczesnych mikrojader, w tym mikrojadra Mach, ko-
nieczne bylo opracowanie sprawnego systemu komunikacji miedzyprocesowej. Cel ten zreali-
zowal w mikrojadrze L3, ktére pdzniej wyewoluowalo w L4. Mikrojadro L4 odniosto duzy
sukces w $rodowisku akademickim i jest dalej rozwijane na Uniwersytecie w Karlsruhe i Uni-
wersytecie Nowej Potudniowej Walii.

Swoja wydajnos¢ mikrojadro L4 zawdziecza ekstremalnemu uproszczeniu jadra. Mechani-
zmem komunikacji jest wysoko zoptymalizowane synchroniczne przekazywanie komunikatéw
rozbudowane o dodatkows funkcjonalnosé zarzadzania przestrzeniami adresowymi, ktéra po-
lega na tym, ze w ramach przestania komunikatu mozna udostepnié lub oddaé fragment swojej
pamieci innemu procesowi. Wywolania systemowe 1.4 zostaly starannie zaprojektowane tak,
aby udostepniaé¢ procesom wytacznie mechanizmy, polityke zostawiajac wymaganiom kon-
kretnych proceséw.

Mikrojadro L4 jest uzywane w badaniach dotyczacych systeméw trwalych (ang. persi-
stent), wirtualizacji, reuzycia sterownikéw sprzetu, systeméw z pojedyncza przestrzenia ad-
resowq i innych.

3.5 KeyKOS

Istotna dla bezpieczenstwa komputera zasada jest reguta najmniejszych uprawnien, ktéra
moéwi, ze kazdy program powinien mie¢ dostep tylko i wylacznie do tego, co jest mu potrzebne
do prawidlowego dziatania. We wspoélczesnie uzywanych systemach operacyjnych reguta ta
jest notorycznie tamana. Kontrola uprawnien jest bardzo gruboziarnista, a czesto brak jej w
ogble, co powoduje, ze najmniejszy btad w systemie moze prowadzié¢ do katastrofy - i prowadzi,



co doskonale pokazuje wciaz rosnaca plaga wszelkiej masci programéw typu spyware, adware
i trojan.

Metoda na zaimplementowanie reguty najmniejszych uprawnien moze byé zastosowanie
koncepcji zdolnosci (ang. capabilities). Zdolnosé jest obiektem systemowym, dajacym proce-
sowi go posiadajacemu mozliwo$¢ operowania na innym obiekcie, ktorego zdolnosé dotyczy.
O zdolnoéci mozna mysleé jak o kluczu - mozna jg przekazywaé, kopiowaé, mozna ja tez unie-
wazni¢ (,zmiana zamka”). Zdolnosci sprawdzaja sie dobrze, jesli system pracuje w sposob
ciagly, jednak restart systemu stwarza ryzyko zaginiecia pewnych zdolnosci.

W jaki sposob system KeyKOS rozwiazuje ten problem? Bardzo prosto - tworzy procesom
iluzje systemu pracujacego w sposob ciggty. Okresowo system zapisuje caly stan proceséow na
dysku, tak, ze po awarii badZ restarcie system zostanie odtworzony w stanie, w jakim byt
wczesniej, tacznie ze zdolnoSciami proceséw.

U podstaw systemu KeyKOS znajduje si¢ proste, wydajne mikrojadro. To wtasnie ono
gwarantuje sprawne odtwarzanie stanu systemu. Zaimplementowana w jadrze zostala kon-
cepcja pamieci trwalej, ktéra z punktu widzenia proceséw jest jedynym rodzajem pamieci.
Jest w niej zapisywane wszystko - kod i dane proceséw, pliki, dane jadra itp.

Nastepcami systemu KeyKOS sa EROS i CapROS.

4 Pokrewne rozwigzania

Istnieje kilka rozwigzan pokrewnych do architektury z mikrojadrem, ktore, mimo bycia uzna-
wanym za odrebne, sa warte wspomnienia.

4.1 Xen

Ostatnio coraz wiekszg popularnoscia cieszy sie tzw. wirtualizacja. Polega ona na urucha-
mianiu kilku programoéw na tym samym komputerze, stwarzajac iluzje, ze kazdy z nich ma
do dyspozycji caly komputer. Pierwsze rozwiazania tego rodzaju (przyktadowo popularny
VMWare) polegaly na tym, ze maszyna wirtualna wydawala sie by¢ identyczna z maszyna fi-
zyczng, co umozliwito uruchamianie niezmodyfikowanych programéw na maszynie wirtualnej.
Niestety, poniewaz architektura IA32 nie byla projektowana pod katem wirtualizacji, wiazato
sie to ze znacznym obnizeniem wydajnosci.

Na problem warto popatrze¢ w sposéb bardziej abstrakcyjny. Czym monitor maszyn wir-
tualnych, taki jak VMware, rézni si¢ od typowego systemu operacyjnego? Oba udostepniaja
dla uruchomionych pod nimi programéw abstrakcyjny model maszyny, réznica jest tylko taka,
ze pierwszy model jest blisko sprzetu, a drugi - blisko uzytkownika. Dlaczego nie sprébowadé
wariantu posredniego? Xen jest wladnie realizacja takiego wariantu.

Model maszyny udostepniany przez system Xen jest wcigz bardzo niskopoziomowy - nie
ma w nim mowy o plikach, uprawnieniach, sieci, czy nawet przekazywaniu komunikatéw, jak
w mikrojadrach. Jest on jednak opracowany pod katem jak najsprawniejszej implementacji,
tak, zeby uruchamiane pod Xenem programy - ktére musza byé¢ zmodyfikowane pod katem
wspdipracy z nim - dziataly jak najefektywniej.

Obecnie Xen jest najczesciej wykorzystywany w celu uruchomienia wielu kopii tradycyj-
nych systeméw operacyjnych (takich jak Linux, BSD czy Solaris) obok siebie. Jednak kon-
cepcja maszyn wirtualnych jest jeszcze mltoda, wiec przyszto$é moze przyniesé jeszcze wiele
niespodzianek.



4.2 Singularity

Duza cze$¢ ztozonosci wspolczesnych systeméw operacyjnych jest zwiazana z obchodzeniem
takich czy innych ograniczen niskopoziomowej natury. Nawet w systemach z mikrojadrem
zarzadzanie pamiecia i mechanizmami ochrony pamieci jest zwykle skomplikowane. Jednym z
mozliwych rozwiazan jest catkowite porzucenie mozliwosci wykonywania kodu maszynowego
i zastapienie go znacznie prostszym kodem maszyny wirtualnej. Na tej idei oparty zostal eks-
perymentalny system operacyjny opracowany przez laboratoria firmy Microsoft, Singularity.

W sercu Singularity znajduje si¢ maszyna wirtualna .NET. Jest to jedyny komponent, w
ktérym znajduje sie kod maszynowy. Cala reszta systemu oraz aplikacje musza by¢ zapisane
w bajtkodzie .NET i pracuja pod kontrola maszyny wirtualnej. Mozna wiec mysle¢ o niej jak o
specyficznym mikrojadrze, ktére dostarcza mechanizméw wykonania, zarzadzania pamiecig i
komunikacji, jednak o znacznie bardziej wysokopoziomowym charakterze. Czynnosci mozliwe
do wykonania przez procesy sg przy tym ograniczone na tyle, ze nie moga one szkodzié¢ sobie
wzajemnie.

Wydawaé by sie mogto, ze tak napisany system musi by¢ ekstremalnie powolny. Otz
nie. Po pierwsze, kontrola poprawnosci programéw nastepuje przez statyczna weryfikacje, a
nie w trakcie pracy, przez co programy nie ponosza zwiazanych z tym kosztéw wydajnoscio-
wych. Po drugie, bajtkod .NET nie jest interpretowany, tylko dynamicznie kompilowany do
kodu maszynowego, co zapewnia réwnie dobra - a czesto lepsza, ze wzgledu na dynamiczne
optymalizacje - wydajnos$¢ pracy programéw. Zas po trzecie, i chyba najwazniejsze, kontrola
poprawnosci na poziomie kodu programéw pozwala na catkowite zrezygnowanie ze sprzetowej
kontroli dostepu do pamiegci, co pozwala na zaimplementowanie bardzo wydajnego programo-
wego przelaczania kontekstu. Jest to o tyle istotne, ze to wladnie efektywnosé przetaczania
kontekstu stanowi wigkszos$é kosztéw zwiazanych z architektura z mikrojadrem.

5 Podsumowanie

Jak wida¢, koncepcja mikrojadra, kiedy$ uznana za chybiona, wraca dzi$§ ze zdwojona sita.
Zredukowanie do minimum ilo$ci niskopoziomowego kodu pracujacego w jadrze otworzylto
rozmaite drogi rozwoju, ktore sa teraz intensywnie badane. Niektore z tych drég zapewne
prowadza donikad, jednak jestem przekonany, ze prace w ogdlnoéci podazaja w dobrym kie-
runku i nastepnej rewolucji w dziedzinie systeméw operacyjnych doczekamy sie wlasnie ze
strony mikrojader.



